Gartner Predicts for
the Future of Privacy

LET'S SOLVE THIS PROBLEM BY
USING THE BIG DATA NONE
OF US HAVE THE SLIGHTEST
IDEA WHAT TO DO WITH

By 2020, the backup and archiving of personal data will represent
the largest area of privacy risk for 70% of organizations, up from
10% in 2018

© Gartner, 14 januari 2019,

@ marketoonist.com
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‘Bewaren’ in de AVG?

Het woord ‘bewaren’ komt in AVG-wettekst slechts 1x vo

>

Doelbeperking (“Om ervoor te zorgen dat persoonsgegevens niet langer worden
bewaard dan noodzakelijk is, dient de verwerkingsverantwoordelijke termijnen vast te
stellen voor het wissen van gegevens of voor een periodieke toetsing ervan(...).”

Informatieplicht (“Elke betrokkene dient het recht te hebben, te weten en te
worden meegedeeld voor hoe lang de persoonsgegevens worden bewaard (...).”

Recht op vergetelheid/opslagbeperking (“Het is rechtmatig persoonsgegevens
langer te bewaren wanneer dat noodzakelijk is voor de uitoefening van het recht op
vrijheid van meningsuiting en van informatie, de nakoming van een wettelijke
verplichting, archivering in het algemeen belang of historisch onderzoek (...) of voor de
vaststelling, uitoefening of onderbouwing van een rechtsvordering.”
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Let wel, ‘bewaren’ = verwerken

Artikel 4 sub 2) AVG: “verwerking”: een bewerki van bewerkingen met
betrekking tot persoonsgegevens of een geheel van persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan,
bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending,

verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen,
wissen of vernietigen van gegevens;”

Kortom, vanaf begin data lifecycle (bewaren/opslaan) tot einde data lifecycle
(wissen/vernietigen) zijn AVG-beginselen en verplichtingen van toepassing.
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Aan de slag: Privacy by Design (1)

Governance

Security

Control

GDPR Processing

Monitoring
PRIVACY BY

DESIGN ©

Continuous
Evaluation

o

U Bewaartermijnen stel vast obv

juridische, bedrijffseconomische en/of

historische waarde van het document

Juridisch: verjaringstermijnen,
wet/regelgeving, contractuele
termijn/plicht
Bedrijfseconomisch: noodzaak
voor operationele activiteiten
(Litigation hold)

Historisch: officiele docs
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Aan de slag: Privacy by Design (2)

Implementation, Approval

communication &
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Ana|ysi3 Are we in control?
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Take aways

v' Dataretentie gaat niet zozeer om het e van data, maar meer
om het managen van data van begin tot eind

v" Oneindig bewaren is geen oplossing, want meer data = meer €€€ en meer
risico op datalekken

v' Dataretentie vereist geintegreerde aanpak zonder ‘one size fits all’
- Data governance, classificatie, management commitment en flexibiliteit zijn
‘key’ voor een goed beleid
- Comply or explain!
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